TECHNINE SPECIFIKACIJA

1. PIRKIMO OBJEKTAS

1.1. Dubliuoty ugniasieniy jranga;

1.2. Specializuotas vieno gamintojo programinis sprendimas, skirtas valdyti to paties gamintojo tinklo saugumo
iranga;

1.3. Specializuotas vieno gamintojo programinis sprendimas, skirtas kaupti jvykiy praneSimus iS to paties
gamintojo tinklo saugumo jrangos, juos analizuoti, koreliuoti bei generuoti ataskaitas;

1.4. Dubliuoty ugniasieniy jrangos, specializuoto programinio sprendimo skirto valdyti to paties gamintojo
tinklo saugumo jrangg bei specializuoto programinio sprendimo, skirto kaupti jvykiy praneSimus i$ to paties
gamintojo tinklo saugumo jrangos, juos analizuoti, koreliuoti bei generuoti ataskaitas techninés prieZitros
(angl. Technical support) ir saugumo prenumeruojamy paslaugy (angl. Security subscription services)
palaikymai;

1.5. Dubliuoty ugniasieniy jrangos, specializuoto programinio sprendimo skirto valdyti to paties gamintojo
tinklo saugumo jrangg bei specializuoto programinio sprendimo, skirto kaupti jvykiy praneSimus is to paties
gamintojo tinklo saugumo jrangos, juos analizuoti, koreliuoti bei generuoti ataskaitas konfigtravimo paslaugos

2. PIRKIMO OBJEKTO APIMTYS

2.1. Dubliuoty ugniasieniy jranga - vnt.;

2.2. Specializuotas vieno gamintojo programinis sprendimas, skirtas valdyti to paties gamintojo tinklo saugumo
jrangg - 1 vnt.;

2.3. Specializuotas vieno gamintojo programinis sprendimas, skirtas kaupti jvykiy pranesimus i to paties
gamintojo tinklo saugumo jrangos, juos analizuoti, koreliuoti bei generuoti ataskaitas 1 vnt.;

2.4. Priezituros (angl. Technical support) ir saugumo prenumeruojamy paslaugy (angl. Security subscription
services) palaikymai ne trumpiau kaip 36 mén;

2.5. Konfiguravimo paslaugos — 50 val. Nurodytas valandy kiekis yra maksimalus. Perkantysis subjektas
nejsipareigoja iSpirkti viso valandy kiekio. Konfigliravimo paslaugos bus perkamos pagal poreiki.

2.6. Ofiso ugniasiené — 1 vnt;

2.7. Visos jrangos administravimo, valdymo teisés turi biti perduotos uzZsakovui, visa jranga, sprendimas turi
biti pilnai valdomas tik pacios UAB Energy cells jmonés, kuri esant reikalui galés suteikti prieigas treciosioms
Salims ir jas panaikinti bet kuriuo metu. Taip pat visi jsigyti produktai turi bti tik nauji ir pas gamintojg turi
biti registruoti UAB Energy cells jmonés vardu.

3. SUTARTINIY ISIPAREIGOJIMY VYKDYMO VIETA

UAB Energy cells, Ozo g. 12A-1, Vilnius.

4. REIKALAVIMAI PIRKIMO OBJEKTUI

4.1. Esamos situacijos aprasymas

UzZsakovo infrastruktiiroje yra naudojamos Fortinet gamintojo ugniasienés.

UZsakovo valdoma IT infrastruktiira buvo jtraukta j YSII (Ypatingos Svarbos Infrastruktiiros Sarasg) todél
UZsakovas, siekdamas atitikti keliamus reikalavimus, keis dalj turimos tinklo jrangos.

4.2. Pirkimo objekto aprasymas

4.2.1. Dubliuoty ugniasieniy jranga;



Eil. Nr. Aprasymas Reikalavimai
Modelis, gamintojas: Nurodyti gamintoja, modelj, versija, prekés numer;j. Butina
(Nurodo Tiekéjas)
1. Turi biti pateikti visy sitilomos jrangos komplektuojanciy daliy gamintojo produkty

kodai, trumpi aprasymai bei nurodyti komplektuojanciy daliy kiekiai. — (Nurodo

Tiekéjas)

Specializuotas vieno gamintojo aparatinis — programinis sprendimas (angl. Butina
2. appliance).

Konstrukcija

Konstrukcija: Montuojamas j 19" komutacine spinta. Turi buti pateikiamas su Bdtina
3. visais reikalingais montavimui j 19 coliy komutacine spintg priedais
4. Sprendima turi sudaryti du, vienas kita dubliuojantys jrenginiai. Bdtina
Irangos elektros maitinimas tiekiamas is AC 230V 50Hz tinklo. Privalo turéti du Butina
maitinimo Saltinius, uztikrinancius nepertraukiama jrenginio veikimg sugedus
5. vienam i$ maitinimo Saltiniy.
6. Nemaziau kaip 8 vnt. 1000 Base-TX Ethernet prievadai. Bditina
7. Nemaziau 4 vnt. 10 G SFP+ prievady. Bitina
8. Nemaziau 8 vnt. 1 G SFP prievady. Bdtina
Ne maziau kaip 1 vnt. 1000 Base-TX Ethernet prievadas jrangos valdymui per Bitina
9. komandine eilute.
Ne maziau kaip 1 vnt. 1000 Base-TX Ethernet prievadas jrangos auksto Bitina
10. patikimumo funkcijai uztikrinti.
Iranga turi bati pateikta su visomis Jrangos diegimui reikalingomis Bdtina
11. medziagomis/detalémis.

Irangos funkcijos

Turi blti ne maziau kaip 1500 IPsec VPN tuneliy palaikymas jrenginys-jrenginys ( Bdtina
12. Gateway-to-Gateway )

Turi bati galimybé vienam i$ HA jrenginiy pakeisti HA statusg (padaryti aktyviu Bitina
13. arba pasyviu klasterio elementu )

Turi bti galimybé atlikti programinés jrangos atnaujinimg, nesutrikdant Bdtina
14. ugniasienés, veikiancios HA rezimu, duomeny perdavimo.

Turi palaikyti IPSec arba lygiaverciy standarty palaikymas; Bdtina
15.
16. Turi blti ne maziau kaip 15 000 IPsec vidinio tinklo vartotojy skaicius Bdtina




Turi bdti ne maziau kaip 2 500 000 sesijy vienu metu ir nemaziau kaip 100 000 Butina
17. naujy sesijy per sek.
Turi biiti ne maziau kaip 300 000 desifruoty sesijy vienu metu. Bitina
18.
Ugniasienés pralaidumas su IPS saugumo funkcionalumu turi biti ne mazesnis Butina
19. kaip 5,0 Gbps (imix paketais);
Ugniasienés pralaidumas su saugumo funkcionalumu (IPS, Antivirus, malware Butina
20. apsauga) vienu metu turi bti ne mazesnis kaip 2,5 Gbps;
21. Turi bdti ne maziau kaip 5 000 saugumo taisykliy (angl. Security policy); Bitina
Turi bati galima padalinti j ne maZziau kaip 3 virtualias sistemas (virtualios Bdtina
22. ugniasienés). Turi biti pateiktos visos reikalingos licencijos.
23. IPv6 palaikymas. Bitina
24, DES, 3DES, ir AES256 Sifravimas. Bitina
25, Turi bati IKE sertifikato palaikymas (X.509); Butina
Apsauga nuo DosS tipo ataky. (Turi biiti apsauga nuo jsilauzimy, jy aptikimas ir Bdtina
26. prevencija (TCP Syn Flood, Land, Ping of Death, ir kt.);
Apsauga nuo Malware, Spyware ir bandymy jsilauzti ar kitaip iSnaudoti sistema Bitina
27. (angl. IPS/IDS) bei Antivirusiné sistema
WEB puslapiy kategorizavimas ir valdymas: Bitina
1. Galimybé administratoriui aprasyti WEB filtravimg pagal URL
78 2. Turi bati galimybé URL filtravimui ir kategorizavimui pagal pilng URL, t.y.
) tikrinama URL host ir URI dalys.
3. Kategorizuoty WEB puslapiy duomeny bazé
4. Galimybé laikinai suteikti naudotojui prieigg prie uzdraustos WEB
kategorijos
Turi palaikyti SSL Sifruoto srauto inspekcijg jrenginyje atitinkamai jkeliant Bitina
29. reikiamus sertifikatus.
30. Tinklo srautas turi buti tikrinamas ir analizuojamas realiu laiku. Bditina
Turi skenuoti HTTP/ SMTP/ POP3/ IMAP/ FTP ir tikrinti duomeny srautg nuo Butina
31 virusy.
32. Turi blokuoti bylas pagal bylos dyd; ir tipa. Bdtina
Turi atpazinti ne maziau kaip 3000 aplikacijy, jskaitant Youtube, Gmail, Twiter, Butina
33. Facebook, web pastus aplikacijy kontrolés funkcija ( atpazinimas, blokavimas
(angl. Application Control).
Turi gebéti dirbti kaip DHCP klientas, DHCP serveris ir atlikti IP adreso pririSimus Bitina
34,

prie MAC




Marsrutizavimas pagal taisykles (angl. Policy-Based Routing) (marsrutizavimas Butina
35. pagal sekancius kriterijus: protokolg, IP adresus, porto numerius)

Dinaminis marsrutizavimas (RIP v2, OSPF, BGP) kiekvienoje virtualioje Butina
36. ugniasienéje atskirai
37. IPv6 marsrutizavimas. Biitina

Turi bati srauto ribojimo funkcionalumas DSCP ir (angl. Traffic shaping), Bitina
38. nurodant garantuotg bei maksimaly duomeny srauto dydj naudojant

saugumoy/srauto taisykles;

Turi biti jsibrovimy kaupimas ir raportavimas: Prekés laikinojoje atmintyje, Butina
39. SysLog serveryje, pranesimas el. pastu;

Turi palaikyti prievady loginj grupavimg pagal IEEE 802.3ad ar lygiavertj Butina
40. standarta
41, Irenginys turi skaidriai nustatyti vartotojy tapatybe (naudojantis Microsoft AD) Butina

Saugumo taisykliy karimas naudojant vartotojus (USER-ID) bei jy grupes, o ne Bdtina
42. tik IP adresus

Turi gebéti dirbti skaidriame rezime (angl.transparent) ir marSrutizavimo reZzime Bitina
43. (angl. routed) skirtingose virtualiose ugniasienése vienu metu;
44. Gebéti atlikti taisyklémis paremtg adresy transliavimg (angl.,policy-based NAT™). Bitina
45. Turi buti IEEE 802.1Q VLAN palaikymas. Bitina

Vartotojy grupiy autentifikavimas naudojant: Bitina
6. - LDAP

- RADIUS arba TACACS+

47. Automatinis jsilauzimy aprasy (angl. signature) duomeny bazés atnaujinimas Bitina

Saugumo taisykliy apjungimas j saugumo zonas kiekvienoje virtualioje Bitina
48. ugniasienéje atskirai

Turi blti galimybe jrenginj valdyti per terminalg, SSH, HTTPS, i$ centrinés Bdtina
49. valdymo tarnybinés stoties.
50. Turi biti skirtingy lygiy administravimo rolés. Bitina
51. Vidinis jvykiy zurnalas. Bdtina
52 Ivykiy persiuntimas j nutolusj Syslog ar lygiavertj server. Bitina
53, Turi palaikyti SNMP v2c arba lygiavert;. Bitina
54. Turi buti galima stebéti, riboti, blokuoti aplikacijas. Bitina
55, Irenginys turi generuoti ataskaitas apie tinkle naudojamas programas. Bdtina

Irenginys turi generuoti ataskaitas apie vartotojo naudojamas programas, prie Bdtina
56. kokiy Ziniatinklio puslapiy vartotojas jungiasi, vartotojo perduodamus duomeny

kiekius.




57. Irenginys turi generuoti ataskaitas apie aptiktas grésmes. Bitina
58. Turi rodyti geografinj grésmiy atvaizdavima. Butina
Garantija
Irenginys turi bati pateikiamas su gamintojo garantija 36 ménesiy (nuo Bdtina
sistemos pateikimo priémimo-perdavimo akto pasiraSymo dienos) ir visom
reikalingoms licencijoms Siam periodui. Turi biiti gaunami reguliaris virusy,
jsilauzimo aprasai, WEB kategorijos ir jy atnaujinimai. Teikiamas gamintojo
59. palaikymas 24x7 formatu.

Garantiniu laikotarpiu turi buti teikiamas nemokamas programinés jrangos klaidy
Salinimas. Turi biti programinés jrangos atnaujinimo galimybé garantiniu
laikotarpiu. Programinés jrangos atsisiuntimas iS gamintojo puslapio;

4.2.2. Specializuotas vieno gamintojo programinis sprendimas, skirtas valdyti to paties gamintojo tinklo

saugumo jranga;

Eil. Nr. Aprasymas Reikalavimai
Modelis, gamintojas: Nurodyti gamintojg, modelj, versija, prekés numer;j.
(Nurodo Tiekéjas)
1. Turi biti pateikti visy sitilomos jrangos komplektuojan¢iy daliy gamintojo Butina
produkty kodai, trumpi aprasymai bei nurodyti komplektuojanciy daliy kiekiai. —
(Nurodo Tiekéjas)
Specializuotas vieno gamintojo programinis sprendimas, skirtas kaupti jvykiy Bdtina
2. pranesSimus i$ FortiGate ugniasieniy sistemy, juos analizuoti, koreliuoti bei
generuoti ataskaitas.
Ivykiy kaupimo serverio programiné jranga turi veikti virtualizuotoje aplinkoje Bdtina
3. VMware ESX/ESXi 6.7+, Microsoft Hyper-V 2012 2016, Open Source Xen 4.2+,
KVM.
Tarnybinés stoties minimalls parametrai, su kuriais gali veikti centralizuoto | Batina
valdymo serveris :
¢ 16 GB RAM
4. * 4 vCPU
* 500GB HDD
Neturi buti ribojamas maksimalus RAM, vCPU kiekis.
Centralizuota jvykiy kaupimo ir apdorojimo sistema turi pilnai integruotis su Buatina
5. turimomis FortiGate ugniasienémis. Integracija turi uztikrinti, kad jvykiy kaupimo

jrenginys apsijungia j saugumo fabriko sistema.

Reikalavimai programinei jrangai




Iranga turi biiti pateikta su licencija, leidziancia kaupti jvykiy pranesimus i$ ne Bdtina

maziau kaip 5 000 jrenginiy. Turi leisti surinkti ne maziau kaip 5 GB jvykiy
6. pranesSimy per dieng. Turi leisti saugoti ne maziau kaip 500GB istoriniy jvykiy

pranesimy.

Turi biti galimybé ateityje padidinti surenkamy jvykiy pranesimo kiekj iki 20 GB Butina
7. per dieng ir saugoti ne maziau kaip 10 TB istoriniy jvykiy praneSimy. Praplétimo

funkcionalumas gali biti realizuotas jsigyjant papildomas licencijas.
8. Irenginys turi surinkti, analizuoti, koreliuoti jvykiy pranesimus. Butina
9. Irenginys turi generuoti ataskaitas. Butina
10. Turi buti galimybé atlikti paieska tarp jvykiy praneSimy. Batina
11. Turi atvaizduoti jvykius realiu laiku bei istorinius jvykius. Batina
12. Turi bati ne maziau kaip 20 paruosty skirtingy ataskaity Sablony. Btina
13. Turi biti galimybé sukurti savo ataskaity Sablonus. Batina
14. Turi buti galimybé generuoti ataskaitas numatytu laiku. Batina
15. Ataskaitos turi buti pateikiamos PDF, HTML, CSV, XML formatais. Butina

Turi buti galimybé persiysti visus sukauptus jvykiy praneSimus j kitg jvykiy Butina
16. praneSimo kaupimo stotj CEF formatu.

Turi buti galimybé sukurti skirtingas aplinkas taip logiskai atskirti jrenginius j Bdtina
17. skirtingas grupes, leisti administratoriams prieiti tik prie tam tikry jrenginiy

grupiy.

Prisijungimas prie centrinio jvykiy kaupimo serverio turi biti vykdomas SSH, Butina
18. HTTPS protokolais.

Irenginys analizuodamas gautus jvykius turi nustatyti kiekvieno galinio jrenginio Bdtina
19. grésmés lygj pateikdamas jo IP adresa, naudojama OS.

Turi buti galimybé aktyvuoti saugy/kriptuotg duomeny apsikeitimg tarp jvykiy Bdtina
20. kaupimo stoties ir jrenginiy.

Turi bati uztikrinta, kad administratorius gali matyti ir valdyti tik jam priskirtus Bdtina
21. jrenginius.
22. Administratoriy prieigos teisés turi buti kontroliuojamos roliy pagalba. Buatina
23. Turi buti galimybé kurti roles. Butina

Galimybé administratoriy tapatybés nustatymui naudoti vienkartiniy slaptazodziy | Bitina
24, generatorius.

Administratoriy tapatybés nustatymas turi bati atliekamas lokaliai arba per Butina
25. RADIUS, LDAP, TACACS+.

Ivykiy Zurnaluose turi bditi fiksuojami administratoriy atliekami veiksmai, laikas Bdtina
26. kada buvo atliktas veiksmas.




27.

Turi buti galimybé jvykiy zurnaly paieska vykdyti per jmonés naudojamy
FortiGate ugniasieniy grafine sasajg (GUI).

Bdtina

Garantija

28.

Programiné jranga turi biiti pateikta su 36 ménesiy 24x7 garantija, kuri suteikia

teise garantijos metu gauti programinés jrangos naujas versijas atnaujinimus ir
pataisymus.

Bitina

29.

Pasibaigus garantiniam laikotarpiui (36 mén.) programiné jranga turibiti
atnaujinta, uz tolimesni licencijy atnaujinima po 36 mén. laikotarpio atsakingas
UZsakovas.

Bitina

4.2.3.

Specializuotas vieno gamintojo programinis sprendimas, skirtas kaupti jvykiy praneSimus i$ to

paties gamintojo tinklo saugumo jrangos, juos analizuoti, koreliuoti bei generuoti ataskaitas.

Eil. Nr.

Aprasymas

Reikalavimai

Modelis, gamintojas: Nurodyti gamintoja, modelj, versija, prekés numer;j.
(Nurodo Tiekéjas)

Turi biiti pateikti visy sitilomos jrangos komplektuojanciy daliy gamintojo
produkty kodai, trumpi apraSymai bei nurodyti komplektuojanciy daliy kiekiai.
— (Nurodo Tiekéjas)

Bitina

Specializuotas vieno gamintojo programinis sprendimas, skirtas valdyti to
paties gamintojo tinklo saugumo jranga.

Bitina

Centrinio valdymo serverio programiné jranga turi veikti virtualizuotoje
aplinkoje VMware ESX/ESXi 6.5+, Microsoft Hyper-V 2012 2016, KVM.

Bdtina

Tarnybinés stoties minimalls parametrai, su kuriais gali veikti centralizuoto
valdymo serveris :

. 16 GB RAM
. 4 vCPU
o 500 GB HDD

Bdtina

5.

Ugniasieniy centrinio valdymo programiné jranga turi sugebéti integruotis su
kitais konkurso sglygose minimais jrenginiais.

Bitina

Reikalavimai programinei jrangai

Iranga turi biti pateikta su licencija, leidziancia valdyti ne maziau kaip 10
jrenginiy ( fizinius ir virtualius).

Butina

Centrinio valdymo serverio pagalba turi biiti galimybé atlikti Sias funkcijas:
centralizuotas jrenginiy konfigdracijy valdymas, centralizuotas valdomy
jrenginiy statistikos kaupimas.

Butina

Prisijungimas prie centrinio valdymo serverio turi biiti vykdomas SSH, HTTPS
protokolais, JSON API valdymo komandomis.

Butina




Duomeny apsikeitimas tarp centrinio valdymo serverio ir valdomy jrenginiy Butina
9. turi buti Sifruojamas.
10. Turi bati galimybé jungti valdomus jrenginius j skirtingas grupes. Bdtina

Turi bati galimybé skirtingos jrenginiy (fiziniy ir virtualiy) grupéms priskirti Bdtina
11. atskirus administratorius.

Turi bati uztikrinta, kad administratorius gali matyti ir valdyti tik jam priskirtus Batina
12. jrenginius.

Turi bati galimybeé kurti bendrus objektus ir saugumo taisykles, kurios yra Batina
13. naudojamos keliems jrenginiams.
14. Administratoriy prieigos teisés turi buti kontroliuojamos roliy pagalba. Butina
15. Turi buti galimybé kurti roles. Bitina

Turi buti galimybé bent 10-ies administratoriy tapatybés nustatymui naudoti Bdtina
16. vienkartiniy slaptazodziy generatorius. Licencijos turi biti jtrauktos j

pasiulyma.

Administratoriy tapatybés nustatymas turi buti atliekamas lokaliai arba per Bdtina
17. RADIUS, LDAP, TACACS+.

Ivykiy Zurnaluose turi biiti fiksuojami administratoriy atliekami veiksmai, Bdtina
18. laikas kada buvo atliktas veiksmas.

Perkanciajai organizacijai ateityje jsigijus antrg tokig pat sistemg turi biti Bdtina

galimybé apjungti dvi tokias pats centralizuotas valdymo sistemas j auksto
19. patikimumo sistema. Auksto patikimumo sistema turi dirbti Aktyvus/Pasyvus

rezimu.

Turi biti galimybé i$ centrinio valdymo serverio iSeksportuoti valdymo serverio Bdtina
20. ir valdymo serverio valdomy jrenginiy taisykles.

Turi buti galimybé valdomiems jrenginiams centralizuotai jdiegti dinaminius Bdtina
21, atnaujinimus (antivirus, IPS, pazeidZziamumy aprasai) i lokaliai saugomos

duomeny bazés.

Garantija

Programiné jranga turi biti pateikta su 36 ménesiy 24x7 garantija, kuri Butina
22. suteikia teise garantijos metu gauti programinés jrangos naujas versijas

atnaujinimus ir pataisymus.

Pasibaigus garantiniam laikotarpiui programine jranga turi ir toliau leisti pilnai Batina
23. valdyti to paties gamintojo tinklo jranga, uZ tolimesni licencijy atnaujinima po

36 mén. laikotarpio atsakingas UZsakovas.

4.2.4. Dubliuoty ugniasieniy jrangos, specializuoto programinio sprendimo skirto valdyti to paties gamintojo
tinklo saugumo jrangqg bei specializuoto programinio sprendimo, skirto kaupti jvykiy praneSimus i$ to paties
gamintojo tinklo saugumo jrangos, juos analizuoti, koreliuoti bei generuoti ataskaitas techninés prieziiros
(angl. Technical support) ir saugumo prenumeruojamy paslaugy (angl. Security subscription services)

palaikymai.




Nr. Specifikacija Reikalavimai

Garantiniai  jsipareigojimai,/Gamintojo garantuojamas jrangos garantinis aptarnavimas.
techninis aptarnavimas. Sekancia dieng siun¢iama gamintojui, gamintojas per 3 dienas
iSsiuncia atgal suremontuotg arba pakeista.

Saugumo paslaugy atnaujinimy teikimas garantiniu laikotarpiu.
Paslaugos tipas: Application Control, IPS, Advanced Malware
Protection, Web & Video Filtering, Antispam Service, and
FortiCare Premium

Teisé kreiptis | gamintojg iSkilus problemai (paslaugos
1. uztikrinimo tipas ne blogesnis kaip 8x5) internetu, elektroniniu
pastu ar telefonu. Prieiga prie gamintojo internetiniame
puslapyje esanciy resursy, tarp jy ir programinés jrangos
bibliotekos.

Garantiné priezilira turi biti atliekama kreipiantis | jrangos
gamintojg tiesiogiai arba per gamintojo autorizuotg partnerj
(angl. Authorized reseller).

Tiekéjas turi pateikti nuorodg j gamintojo internetine prieiga,
kuri jgalina naudojant produkto serijinj numerj patikrinti suteiktg
gamintojo garantijg internetiniame puslapyje.

4.2.5. Konfiguravimo paslaugos

Tiekéjas numatytoms Paslaugy funkcijoms teikti turi turéti reikiamus kvalifikuotus ir atestuotus
specialistus bei turi bdti numates ir j Paslaugy suteikimo kasStus jskaiCiaves visas reikiamas sgnaudas
kokybiSkam Paslaugy suteikimui.

Tiekéjas privalo pats apripinti savo specialistus visa sutartiniams jsipareigojimams jvykdyti reikalinga
jranga, transportu ir bet kokiomis kitomis priemonémis, reikalingomis kokybiskai Paslaugoms atlikti.

Paslaugas teikia Tiekéjo specialistai atitinkantys Sutarties kvalifikacinius reikalavimus ir turintys
paslaugoms teikti reikiamus sertifikatus.

Paslaugy uzsakymy vykdymas galimas nuotoliniu blidu naudojant Perkanciojo subjekto suteiktg prieiga,
arba atvykstant j jrangos instaliavimo vieta.

4.2.6. Ofiso ugniasiené

Eil. Nr. Aprasymas Reikalavimai
Modelis, gamintojas: Nurodyti gamintojg, modelj, versija, prekés numerj. Bitina
(Nurodo Tiekéjas)
1. Turi biti pateikti visy sitilomos jrangos komplektuojanciy daliy gamintojo produkty
kodai, trumpi aprasymai bei nurodyti komplektuojanciy daliy kiekiai. — (Nurodo
Tiekéjas)
Specializuotas vieno gamintojo aparatinis — programinis sprendimas (angl. Bdtina
2. appliance).
Konstrukcija
Konstrukcija: Montuojamas | 19" komutacine spinta. Turi buti pateikiamas su Bdtina
3. visais reikalingais montavimui j 19 coliy komutacine spintg priedais




Irangos elektros maitinimas tiekiamas is AC 230V 50Hz tinklo. Privalo turéti du Butina

maitinimo Saltinius, uztikrinancius nepertraukiama jrenginio veikimg sugedus
4. vienam i$ maitinimo Saltiniy.
5. Nemaziau kaip 5 vnt. 1000 Base-TX Ethernet prievadai. Butina

Ne maziau kaip 1 vnt. 1000 Base-TX Ethernet prievadas jrangos valdymui per Bdtina
6. komandine eilute.

Iranga turi biiti pateikta su visomis Jrangos diegimui reikalingomis Bdtina
7. medziagomis/detalemis.

Irangos funkcijos

Turi biti ne maziau kaip 200 IPsec VPN tuneliy palaikymas jrenginys-jrenginys ( Butina
8. Gateway-to-Gateway )

Turi palaikyti IPSec arba lygiaverciy standarty palaikymas; Bdtina
9.

Turi biti ne maziau kaip 500 IPsec vidinio tinklo vartotojy skaicius Bltina
10.

Turi bdti ne maziau kaip 700 000 sesijy vienu metu ir nemaziau kaip 35 000 Bdtina
11. naujy sesijy per sek.

Turi biti ne maziau kaip 55 000 deSifruoty sesijy vienu metu. Batina
12.

Ugniasienés pralaidumas su IPS saugumo funkcionalumu turi biti ne mazesnis Bitina
13. kaip 1,4 Gbps (imix paketais);

Ugniasienés pralaidumas su saugumo funkcionalumu (IPS, Antivirus, malware Bitina
14. apsauga) vienu metu turi bti ne maZesnis kaip 700 Mbps;
15. Turi biti ne maziau kaip 700 saugumo taisykliy (angl. Security policy); Bitina

Turi bati galima padalinti j ne maZziau kaip 3 virtualias sistemas (virtualios Bdtina
16. ugniasienés). Turi biti pateiktos visos reikalingos licencijos.
17. IPv6 palaikymas. Bdtina
18. DES, 3DES, ir AES256 Sifravimas. Bitina
19. Turi biti IKE sertifikato palaikymas (X.509); Bdtina

Apsauga nuo DosS tipo ataky. (Turi biiti apsauga nuo jsilauzimy, jy aptikimas ir Bdtina
20. prevencija (TCP Syn Flood, Land, Ping of Death, ir kt.);

Apsauga nuo Malware, Spyware ir bandymy jsilauzti ar kitaip iSnaudoti sistema Bdtina
21. (angl. IPS/IDS) bei Antivirusiné sistema

WEB puslapiy kategorizavimas ir valdymas: Bdtina

22,




—

Galimybé administratoriui aprasyti WEB filtravimg pagal URL

2. Turi bati galimybé URL filtravimui ir kategorizavimui pagal pilng URL, t.y.
tikrinama URL host ir URI dalys.

3. Kategorizuoty WEB puslapiy duomeny baze

4. Galimybé laikinai suteikti naudotojui prieigg prie uzdraustos WEB

kategorijos

Turi palaikyti SSL Sifruoto srauto inspekcijg jrenginyje atitinkamai jkeliant Butina
23. reikiamus sertifikatus.
24. Tinklo srautas turi biti tikrinamas ir analizuojamas realiu laiku. Butina
Turi skenuoti HTTP/ SMTP/ POP3/ IMAP/ FTP ir tikrinti duomeny srautg nuo Butina
25. virusy.
26. Turi blokuoti bylas pagal bylos dyd;j ir tipa. Bdtina
Turi gebéti dirbti kaip DHCP klientas, DHCP serveris ir atlikti IP adreso pririSimus Bdtina
27. prie MAC
Marsrutizavimas pagal taisykles (angl. Policy-Based Routing) (marSrutizavimas Butina
28. pagal sekancius kriterijus: protokolg, IP adresus, porto numerius)
Dinaminis marsrutizavimas (RIP v2, OSPF, BGP) kiekvienoje virtualioje Butina
29. ugniasienéje atskirai
30. IPv6 marsrutizavimas. Bitina
Turi bati srauto ribojimo funkcionalumas DSCP ir (angl. Traffic shaping), Bdtina
31. nurodant garantuota bei maksimaly duomeny srauto dydj naudojant
saugumo/srauto taisykles;
Turi buti jsibrovimy kaupimas ir raportavimas: Prekés laikinojoje atmintyje, Bdtina
32. SysLog serveryje, pranesimas el. pastu;
Turi palaikyti prievady loginj grupavima pagal IEEE 802.3ad ar lygiavertj Bitina
33. standartg
34, Irenginys turi skaidriai nustatyti vartotojy tapatybe (naudojantis Microsoft AD) Bitina
Saugumo taisykliy kdrimas naudojant vartotojus (USER-ID) bei jy grupes, o ne Bdtina
35. tik IP adresus
Turi gebéti dirbti skaidriame reZime (angl.transparent) ir marSrutizavimo reZzime Bitina
36. (angl. routed) skirtingose virtualiose ugniasienése vienu metu;
37. Gebeti atlikti taisyklémis paremta adresy transliavima (angl.,policy-based NAT"). Bdtina
38. Turi bati IEEE 802.1Q VLAN palaikymas. Bditina
Vartotojy grupiy autentifikavimas naudojant: Bitina
39. - LDAP
- RADIUS arba TACACS+
40. Automatinis jsilauzimy aprasy (angl. signature) duomeny bazés atnaujinimas Bitina
Saugumo taisykliy apjungimas j saugumo zonas kiekvienoje virtualioje Bdtina
41.

ugniasienéje atskirai




Turi biti galimybe jrenginj valdyti per terminalg, SSH, HTTPS, iS centrinés Butina
42. valdymo tarnybinés stoties.
43. Turi bati skirtingy lygiy administravimo rolés. Butina
a4. Vidinis jvykiy zurnalas. Bitina
45, Ivykiy persiuntimas j nutolusj Syslog ar lygiavertj server. Bitina
46. Turi palaikyti SNMP v2c arba lygiavert;. Bitina
47. Turi bati galima stebéti, riboti, blokuoti aplikacijas. Batina
48. Irenginys turi generuoti ataskaitas apie tinkle naudojamas programas. Bdtina

Irenginys turi generuoti ataskaitas apie vartotojo naudojamas programas, prie Bitina
49. kokiy Ziniatinklio puslapiy vartotojas jungiasi, vartotojo perduodamus duomeny

kiekius.
50. Irenginys turi generuoti ataskaitas apie aptiktas grésmes. Bitina
51 Turi rodyti geografinj grésmiy atvaizdavima. Bitina

Garantija

Irenginys turi buti pateikiamas su gamintojo garantija 36 ménesiy (nuo Bdtina

sistemos pateikimo priémimo-perdavimo akto pasiraSymo dienos) ir visom

reikalingoms licencijoms Siam periodui. Turi biiti gaunami reguliards virusy,

jsilauzimo aprasai, WEB kategorijos ir jy atnaujinimai. Teikiamas gamintojo
52. palaikymas 24x7 formatu.

Garantiniu laikotarpiu turi buti teikiamas nemokamas programinés jrangos klaidy

Salinimas. Turi biiti programinés jrangos atnaujinimo galimybé garantiniu

laikotarpiu. Programinés jrangos atsisiuntimas i$ gamintojo puslapio;

4.3. Sutartiniy jsipareigojimy vykdymo tvarka ir terminai

4.3.1. Teikiant paslaugas, technine ir programine jrangg, turi biti vadovaujamasi Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprasu ir Nacionaliniu
kibernetiniy incidenty valdymo planu patvirtintu Lietuvos Respublikos Vyriausybés nutarimu 2018 m. rugpjticio
13 d. Nr. 818.

4.3.2. Tiekéjas turi atitikti UZsakovo subjekto vidinius teisés aktus, tokius kaip ,Minimaliis kibernetiniai
saugumo reikalavimai®, taciau atsizvelgiant j teisinj reglamentavimg dokumenty kiekis ar jy turinys gali kisti.
4.3.3 [ranga turi biti pristatyta ne véliau kaip per 20 d.d. po sutarties pasiraSymo.

4.3.4 Konfiglravimo paslaugos turi biti atliktos ne véliau kaip per 20 d.d. po UZsakovo nurodymo vykdyti
konfiguravimo darbus.

4.3.5 Prekeés turi biti naujos, nenaudotos, neatnaujintos gamykliskai (angl. refurbished) ir neturi bti
jtrauktos j gamintojo ,End-Of-Sale"/,End-Of-Sale announcement", ,End-Of-Support" sgrasus.

4.4. Sutarties vykdymo metu pateikiama dokumentacija

4.4.1. Atnaujinta UZsakovo kompiuterinio tinklo topologiné schema;
4.4.2. Sukonfigiiruotos jrangos IP adresy ir atnaujinty Uzsakovo tinklo jrenginiy IP adresy sarasai;




4.4.3. Pateikiami visy sukonfigiruotos jrangos vartotojy prisijungimo duomenys (vartotojy vardai ir
slaptazodziai).

4.4.4. Uzsakovas siekia jog jo ir Tiekéjo veiksmai daryty kuo mazesnj poveikj aplinkai, todél:

4.4.4.1.
4.4.4.2.
4.4.4.3.
4.4.4.4.

4.4.4.5.

viesojo pirkimo ir sutarties vykdymo metu bendravimas tarp Tiekéjo ir Uzsakovoo bus vykdomas tik
elektroninémis priemonémis (CVP IS priemonémis, telefonu, elektroniniu pastu, ar kt.);

visa dokumentacija susijusi su Sutarties vykdymu teikiama UZsakovuiui ir Tiekéjui elektorinémis
priemonémis (elektoriniu pastu ar kt.);

sutartis bus pasirasoma tik elektroninémis priemonémis (elektroniniu parasu);

tiekéjas jsipareigoja mazinti popieriaus sunaudojimg, atsisakyti nebdtino dokumenty kopijavimo ir
spausdinimo, jeigu bus naudojamos kanceliarinés prekés, jos turi biti pagamintos iS perdirbty
zaliavy arba tinkamos perdirbimui.

jei jsigyjama preke turi buti tiekiama ar perduodama antrinéje pakuotéje, ji turi atitikti pakuotéms
nustatytus minimalius aplinkos apsaugos kriterijus, nebent tai priestarauja higienos normoms:
pakuotés turi biti laikytinos perdirbamosiomis pakuotémis pagal Lietuvos Respublikos mokescio uz
aplinkos tersimg jstatymo nuostatas.

5. PASIULYMY VERTINIMO BUDAS

Ekonomiskai naudingiausio pasitilymo vertinimo kriterijus:

X Kaina

[1 Sgnaudos (pagal gyvavimo cikig)

O Kokybé

[ Kainos ar sgnaudy ir kokybés santykis

7. PIRKEJO JSIPAREIGOJIMAI

7.1.Paslaugy teikéjo personalui Paslaugy atlikimui gali biiti suteikta teisé jungtis prie Perkanciojo subjekto
technologinio duomeny perdavimo tinklo tik pasirasius duomeny apsaugos konfidencialumo sutart;.

8. PRIEDAI

1 priedas — Minimalus kibernetiniai saugumo reikalavimai.



